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TILSKIPUN EVRÓPUÞINGSINS OG RÁÐSINS 95/46/EB

frá 24. október 1995

um vernd einstaklinga í tengslum við vinnslu persónuupplýsinga og um frjálsa miðlun
slíkra upplýsinga

EVRÓPUÞINGIÐ OG RÁÐ EVRÓPUSAMBANDSINS HAFA,

með hliðsjón af stofnsáttmála Evrópubandalagsins, einkum
100 gr. a,

með hliðsjón af tillögu framkvæmdastjórnarinnar (1),

með hliðsjón af áliti efnahags- og félagsmálanefndar-
innar (2),

í samræmi við málsmeðferðina sem mælt er fyrir um í
189. gr. b í sáttmálanum (3),

og að teknu tilliti til eftirfarandi:

1) Markmið bandalagsins, sem mælt er fyrir um í stofn-
sáttmálanum, eins og honum var breytt með sáttmálan-
um um Evrópusambandið, eru að skapa nánari einingu
meðal þjóða Evrópu, stuðla að nánari samskiptum milli
þeirra ríkja er bandalagið mynda, tryggja efnahagsleg-
ar og félagslegar framfarir með því að taka höndum
saman um að ryðja úr vegi þeim tálmum sem skipta
Evrópu, bæta stöðugt lífskjör þjóða sinna, varðveita og
efla frið og frelsi og hefja á loft lýðræði sem byggist
á grundvallarréttindum sem eru viðurkennd í stjórnar-
skrám og lögum aðildarríkjanna og í Evrópusáttmálan-
um um verndun mannréttinda og mannfrelsis.

2) Gagnavinnslukerfi eru hönnuð til að þjóna mönnum.
Þau skulu því vera í samræmi við grundvallarréttindi
manna, einkum réttinn til friðhelgi einkalífs, án tillits til
ríkisfangs eða búsetu og stuðla að efnahagslegum og fé-
lagslegum framförum, auknum viðskiptum og velferð
manna.

3) Tilkoma og starfsemi hins innri markaðar, sem felur í
sér frjálsa vöruflutninga, frjálsa fólksflutninga, frjálsa

(1) Stjtíð. EB nr. C 277, 5. 11. 1990, bls. 3 og Stjtíð. EB nr. C 311, 27. 11.
1992, bls. 30.

(2) Stjtíð. EB nr. C 159, 17. 6. 1991, bls. 38.
(3) Álit Evrópuþingsins frá 11. mars 1992 (Stjtíð. EB nr. C 94, 13. 4. 1992,

bls. 198), staðfest 2. desember 1993 (Stjtíð. EB nr. C 342, 20. 12. 1993,
bls. 30); sameiginleg afstaða ráðsins frá 20. febrúar 1995 (Stjtíð. EB
nr. C 93, 13. 4. 1995, bls. 1) og ákvörðun Evrópuþingsins frá 15. júní
1995 (Stjtíð. EB nr. C 166, 3. 7. 1995).

þjónustustarfsemi og frjálsa fjármagnsflutninga sam-
kvæmt 7. gr. a í sáttmálanum, útheimtir ekki einungis
að miðla megi persónuupplýsingum óhindrað frá einu
aðildarríki til annars heldur einnig að standa beri vörð
um grundvallarréttindi manna.

4) Notkun persónuupplýsinga eykst stöðugt á ýmsum
sviðum atvinnu- og þjóðlífs í bandalaginu. Framfarir
í upplýsingatækni auðvelda mjög vinnslu og skipti á
slíkum upplýsingum.

5) Sá efnahagslegi og félagslegi samruni, sem fylgir til-
komu og starfsemi innri markaðarins í skilningi 7. gr. a
í sáttmálanum, leiðir óhjákvæmilega til verulega auk-
ins flæðis persónuupplýsinga yfir landamæri milli allra
sem taka þátt í atvinnu- og þjóðlífi í aðildarríkjunum,
hvort heldur er í einkageiranum eða opinbera geiran-
um. Ekki verður komist hjá vaxandi skiptum á per-
sónuupplýsingum milli fyrirtækja í aðildarríkjunum.
Samkvæmt lögum bandalagsins ber yfirvöldum í að-
ildarríkjunum að starfa saman og skiptast á persónu-
upplýsingum til að þau geti rækt skyldur sínar og unn-
ið verk fyrir hönd yfirvalds í öðru aðildarríki á innri
markaðinum, sem er svæði án ytri landamæra.

6) Aukið samstarf í vísindum og tækni og samræmd
stofnun nýrra fjarskiptakerfa í bandalaginu útheimtir
enn fremur og auðveldar flæði persónuupplýsinga yfir
landamæri.

7) Mannréttindi og mannfrelsi, einkum rétturinn til frið-
helgi einkalífs, njóta mismikillar verndar í aðildarríkj-
unum í tengslum við vinnslu persónuupplýsinga og
getur það hindrað miðlun þessara upplýsinga frá yf-
irráðasvæði eins aðildarríkis til yfirráðasvæðis annars
aðildarríkis. Þessi munur getur því orðið hindrun í vegi
ýmiss konar atvinnustarfsemi á vettvangi bandalagsins,
raskað samkeppni og komið í veg fyrir að yfirvöld sinni
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skyldustörfum sínum samkvæmt lögum bandalagsins.
Þennan mun á vernd má rekja til mikils munar á lögum
og stjórnsýslufyrirmælum aðildarríkjanna.

8) Ef ryðja á úr vegi hindrunum á flæði persónuupplýsinga
verður vernd mannréttinda og mannfrelsis í tengslum
við vinnslu slíkra upplýsinga að vera sambærileg í öll-
um aðildarríkjunum. Þetta markmið er afar mikilvægt
fyrir innri markaðinn en aðildarríkin geta ekki náð því
ein og sér, einkum ef horft er til þess hve stórvægilegur
munur er nú á viðeigandi lögum aðildarríkjanna og hve
nauðsynlegt er að samræma lög aðildarríkjanna til að
tryggja að flæði persónuupplýsinga yfir landamæri falli
undir heildarreglur sem eru í samræmi við markmið
innri markaðarins eins og kveðið er á um þau í 7. gr.
a í sáttmálanum. Það er því nauðsynlegt að bandalagið
geri gangskör að því að samræma þessi lög.

9) Sambærileg vernd, sem samræming innlendra laga hef-
ur í för með sér, gerir það að verkum að aðildarríkin geta
ekki lengur hindrað frjálsa miðlun persónuupplýsinga
milli aðildarríkjanna með skírskotun í vernd mannrétt-
inda og mannfrelsis, einkum vernd réttarins til friðhelgi
einkalífs. Aðildarríkin munu fá svigrúm sem atvinnu-
lífið og aðilar markaðarins geta nýtt sér í tengslum við
framkvæmd tilskipunarinnar. Aðildarríkin geta þannig
sett almenn skilyrði um löglega gagnavinnslu í lög-
gjöf sína. Með því móti skulu aðildarríkin leitast við að
auka þá vernd sem nú er kveðið á um í löggjöf þeirra.
Komið getur upp ósamræmi við framkvæmd tilskip-
unarinnar innan marka þessa svigrúms og í samræmi
við lög bandalagsins, sem getur haft áhrif á miðlun
upplýsinga innan einstakra aðildarríkja svo og innan
bandalagsins.

10) Löggjöf aðildarríkjanna um vinnslu persónuupplýsinga
er ætlað að vernda grundvallarréttindi og mannfrelsi,
ekki síst réttinn til friðhelgi einkalífs, sem eru við-
urkennd bæði í 8. gr. Evrópusáttmálans um verndun
mannréttinda og mannfrelsis og í almennum megin-
reglum laga bandalagsins. Samræming þessara laga má
því ekki leiða til minni verndar en þau veita heldur skal
þvert á móti leitast við að tryggja mikla vernd í banda-
laginu.

11) Meginreglur þessarar tilskipunar um vernd mannrétt-
inda og mannfrelsis, einkum vernd réttarins til frið-
helgi einkalífs, eru nánari mótun og rýmkun á reglum í
samningi Evrópuráðsins frá 28. janúar 1981 um vernd
einstaklinga í tengslum við rafræna vinnslu persónu-
upplýsinga.

12) Reglurnar um vernd skulu gilda um alla vinnslu aðila,
sem stunda starfsemi sem lög bandalagsins taka til,
á persónuupplýsingum. Þó ber að undanskilja vinnslu
einstaklings á upplýsingum ef hún er hluti af starfsemi
sem er einungis í þágu hans sjálfs eða fjölskyldu hans,
svo sem bréfaskriftir og skrár yfir heimilisföng.

13) Starfsemin, sem um getur í V. og VI. bálki sáttmálans
um Evrópusambandið, er lýtur að almannaöryggi, land-
vörnum, öryggi ríkisins eða starfsemi ríkisins á sviði
refsilaga, fellur utan lögsögu bandalagsins, samanber
þó skuldbindingar aðildarríkjanna samkvæmt 2. mgr.
56. gr., 57. gr. eða 100. gr. a í sáttmálanum um Evr-
ópusambandið. Tilskipun þessi tekur ekki til vinnslu
persónuupplýsinga sem er nauðsynleg til að vernda
efnahagslega farsæld ríkisins, ef slík vinnsla varðar
öryggismál ríkisins.

14) Í upplýsingaþjóðfélaginu á sér nú stað mikilvæg fram-
þróun í þeirri tækni sem notuð er til að taka upp, senda,
meðhöndla, skrá, geyma upplýsingar eða miðla þeim í
hljóði og mynd um einstaklinga og því er rétt að þessi
tilskipun gildi um vinnslu slíkra upplýsinga.

15) Þessi tilskipun tekur aðeins til vinnslu slíkra upplýs-
inga ef vinnslan er með rafrænum hætti eða ef hinar
unnu upplýsingar eru geymdar, eða geyma á þær, í
skráningarkerfi sem er byggt upp samkvæmt sérstök-
um viðmiðunum er tengjast einstaklingum þannig að
auðvelt sé að nálgast umræddar persónuupplýsingar.

16) Hljóð- og myndvinnsla upplýsinga, til dæmis við eft-
irlit með aðstoð eftirlitsmyndavéla, fellur ekki und-
ir gildissvið þessarar tilskipunar ef eftirlitið fer fram
vegna almannaöryggis, landvarna, öryggis ríkisins eða
starfsemi ríkisins á sviði refsilaga eða vegna annarrar
starfsemi sem fellur ekki undir lögsögu bandalagsins.

17) Að því er varðar hljóð- og myndvinnslu upplýsinga
vegna fréttamennsku eða bókmenntalegrar eða list-
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rænnar starfsemi, einkum í hljóð- og myndmiðlun,
gilda meginreglur tilskipunarinnar á takmarkaðan hátt
samkvæmt ákvæðum sem sett eru í 9. gr.

18) Til að tryggja að einstaklingar séu ekki sviptir þeirri
vernd sem þeir eiga rétt á samkvæmt þessari tilskipun
verður öll vinnsla á persónuupplýsingum í bandalaginu
að fara fram í samræmi við lög einhvers aðildarríkis.
Í því sambandi verður vinnsla, sem fer fram á vegum
ábyrgðaraðila sem hefur staðfestu í aðildarríki, að falla
undir lög þess ríkis.

19) Með staðfestu á yfirráðasvæði aðildarríkis er átt við
virka og raunverulega starfsemi með föstu fyrirkomu-
lagi. Rekstrarform slíks fyrirtækis að lögum, hvort sem
einungis er um að ræða útibú eða dótturfyrirtæki með
réttarstöðu lögpersónu, hefur ekki úrslitaáhrif að því er
þetta varðar. Ábyrgðaraðili, sem hefur staðfestu á yf-
irráðasvæði margra aðildarríkja, einkum gegnum dótt-
urfyrirtæki, verður að sjá til þess að hvert fyrirtæki
uppfylli þær kröfur, sem innlend lög gera til starfsemi
þess, til að komast hjá því að innlendar lagareglur séu
sniðgengnar.

20) Þótt vinnsla upplýsinga sé í höndum aðila sem hefur
staðfestu í þriðja landi má það ekki koma í veg fyrir að
einstaklingar fái þá vernd sem kveðið er á um í þessari
tilskipun. Í slíkum tilvikum skal vinnslan falla undir
lög aðildarríkisins þar sem tækin, sem notuð eru við
vinnsluna, eru staðsett og skal leggja fram ábyrgðir fyrir
því að virt verði réttindi þau og skyldur, sem kveðið er
á um í þessari tilskipun.

21) Þessi tilskipun hefur ekki áhrif á ákvæði um lögsögu
sem gilda í refsimálum.

22) Þegar aðildarríkin setja lög eða gera ráðstafanir á
grundvelli þessarar tilskipunar skulu þau skilgreina
nánar hvaða skilyrði þurfi að vera fyrir hendi til að
vinnsla upplýsinga sé lögleg. Ákvæði 5. gr., í tengsl-
um við ákvæði 7. og 8. gr., gera aðildarríkjunum kleift
að setja sérstök skilyrði fyrir vinnslu upplýsinga á til-
teknum sviðum og með tilliti til hinna ýmsu flokka
upplýsinga sem fjallað er um í 8. gr.

23) Aðildarríkin hafa vald til að framfylgja vernd einstak-
linga, bæði með almennum lögum um vernd einstak-
linga í tengslum við vinnslu persónuupplýsinga og með

sérlögum, til dæmis um hagstofur.

24) Þessi tilskipun hefur ekki áhrif á löggjöf um vernd lög-
persóna í tengslum við vinnslu upplýsinga sem varða
þær.

25) Meginreglur um vernd skulu annars vegar birtast í þeim
skyldum sem lagðar eru á einstaklinga, opinber yf-
irvöld, fyrirtæki, stofnanir eða aðra aðila sem annast
vinnslu upplýsinga, einkum að því er varðar gæði upp-
lýsinganna, tæknilegt öryggi, tilkynningar til eftirlits-
yfirvalds og hvaða skilyrði þurfi að vera fyrir hendi til
að vinnslan megi fara fram, og hins vegar í rétti þeirra
einstaklinga, sem upplýsingarnar fjalla um, til að fá
vitneskju um að vinnsla upplýsinganna eigi sér stað,
til að skoða upplýsingarnar, til að krefjast leiðréttinga
á þeim og jafnvel til að mótmæla vinnslu þeirra við
ákveðnar aðstæður.

26) Meginreglur um vernd skulu gilda um allar persónu-
greindar eða persónugreinanlegar upplýsingar um ein-
stakling. Til að ákveða hvort hægt sé að tengja upplýs-
ingarnar við einstakling skal tekið mið af öllum aðferð-
um sem eðlilegt er hugsa sér að ábyrgðaraðili eða annar
aðili beiti til að bera kennsl á viðkomandi einstakling.
Meginreglur um vernd skulu ekki gilda um upplýsingar
sem hafa verið aftengdar persónuauðkennum þannig að
ekki er lengur unnt að persónugreina upplýsingar um
hina skráðu. Siðareglur, í skilningi 27. gr., geta verið
hentugt tæki til að leiðbeina um hvernig megi aftengja
upplýsingar persónuauðkennum og geyma þær í því
formi að ekki sé lengur unnt að persónugreina upplýs-
ingar um hina skráðu.

27) Vernda ber einstaklinga hvort sem um er að ræða raf-
ræna eða handunna vinnslu upplýsinga. Umfang þess-
arar verndar má í reynd ekki vera háð þeirri tækni sem
notuð er, þar eð við það skapast hætta á að lögin verði
sniðgengin. Að því er viðvíkur handunninni vinnslu
tekur þessi tilskipun þó aðeins til skráningarkerfa en
ekki til óskipulagðra skráa. Einkum skal skipuleggja
innihald skráningarkerfis samkvæmt sérstökum við-
miðunum viðvíkjandi einstaklingum til að auðvelda
aðgang að persónuupplýsingunum. Í samræmi við skil-
greiningu í c-lið 2. gr. er hverju aðildarríki heimilt að
mæla fyrir um hinar ýmsu viðmiðanir sem gera það
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kleift að ákvarða efnisþætti skipulagsbundins safns per-
sónuupplýsinga og hinar ýmsu viðmiðanir um aðgang
að slíku safni. Skrár eða skráasöfn, sem eru ekki skipu-
lögð samkvæmt tilteknum viðmiðunum, og forsíður
þeirra skulu ekki falla undir gildissvið þessarar tilskip-
unar.

28) Öll vinnsla persónuupplýsinga verður að vera lögleg
og sanngjörn gagnvart hinum skráðu. Einkum skulu
upplýsingarnar vera nægilegar, viðeigandi og ekki um-
fram það sem nauðsynlegt er miðað við markmiðin með
vinnslunni. Þessi markmið skulu vera nákvæmlega til-
greind og lögmæt og ákveðin við söfnun upplýsing-
anna. Vinnslumarkmið, sem eru sett að söfnun lokinni,
mega ekki vera ósamrýmanleg þeim markmiðum sem
voru tilgreind í upphafi.

29) Frekari vinnsla persónuupplýsinga í sagnfræðilegum,
tölfræðilegum eða vísindalegum tilgangi telst venju-
lega ekki ósamrýmanleg þeim markmiðum sem voru
forsenda söfnunarinnar, að því tilskildu að aðildarrík-
in setji viðeigandi öryggisákvæði. Þessi öryggisákvæði
verða einkum að útiloka notkun upplýsinga til stuðn-
ings ráðstöfunum eða ákvörðunum viðvíkjandi tiltekn-
um einstaklingi.

30) Ef vinnsla persónuupplýsinga á að teljast lögleg verður
hún að auki að fara fram með samþykki hins skráða
eða vera nauðsynleg fyrir gerð eða framkvæmd samn-
ings sem er bindandi fyrir hinn skráða, eða byggjast
á lagaskilyrði, eða fara fram vegna verks sem unnið
er í þágu almannahagsmuna eða við beitingu opinbers
valds eða í þágu hagsmuna einstaklinga eða lögpersóna,
nema hagsmunir, réttindi eða frelsi hins skráða gangi
fyrir. Aðildarríkjum er heimilt, einkum til að gæta jafnt
hagsmuna þeirra sem hlut eiga að máli og tryggja um
leið virka samkeppni, að ákveða hvaða skilyrði skuli
vera fyrir hendi til að nota megi persónuupplýsingar
eða miðla þeim til þriðja aðila í tengslum við lögmæta
venjubundna starfsemi fyrirtækja og annarra aðila. Að-
ildarríkjunum er einnig heimilt að tilgreina hvaða skil-
yrði þurfi að vera fyrir hendi til að miðla megi per-
sónuupplýsingum til þriðja aðila vegna markaðssetn-
ingar, hvort sem hún er í atvinnuskyni eða á vegum
góðgerðafélaga eða annarra samtaka eða stofnana, til
dæmis stjórnmálalegs eðlis, samanber þó ákvæði sem
heimila skráðum aðila að andmæla, sér að kostnaðar-
lausu og án rökstuðnings, vinnslu persónuupplýsinga
sem lúta að honum.

31) Einnig verður að telja vinnslu persónuupplýsinga lög-
lega ef tilgangurinn með henni er að vernda hagsmuni
sem skipta sköpum fyrir líf hins skráða.

32) Aðildarríkin ákveða hvort ábyrgðaraðili, sem vinnur
verk í þágu almannahagsmuna eða við beitingu opin-
bers valds skuli vera opinber stjórnsýsluaðili eða annar
einstaklingur eða lögpersóna sem heyrir undir opinber-
an rétt, eða einkamálarétt, svo sem fagfélög.

33) Upplýsingar, sem geta eðli sínu samkvæmt verið brot
gegn grundvallarfrelsi eða friðhelgi einkalífs, skulu
ekki teknar til vinnslu nema hinn skráði veiti afdrátt-
arlaust samþykki sitt til þess. Þó skal skýrt kveðið á
um undanþágur frá þessu banni til að mæta tilteknum
þörfum, einkum ef menn, sem eru þagnarskyldir, vinna
upplýsingarnar með ákveðnu heilsufarslegu markmiði
eða þær eru unnar í tengslum við lögmæta starfsemi
tiltekinna samtaka eða stofnana sem hafa það að mark-
miði að tryggja grundvallarfrelsi.

34) Ef sýna má fram á að brýnir almannahagsmunir krefjist
þess skulu aðildarríkin einnig geta vikið frá banni um
vinnslu viðkvæmra flokka upplýsinga, til dæmis á sviði
almannaheilbrigðis og almannatrygginga, einkum til að
tryggja gæði og hagkvæmni málsmeðferðarreglna um
uppgjör krafna um bætur og þjónustu í sjúkratrygg-
ingakerfi, á sviði vísindarannsókna og opinberra hag-
skýrslna. Þeim ber þó skylda til að setja sértæk og við-
eigandi öryggisákvæði til að vernda grundvallarréttindi
manna og rétt þeirra til friðhelgi einkalífs síns.

35) Ef brýnir almannahagsmunir krefjast þess fer auk þess
fram vinnsla opinberra yfirvalda á persónuupplýsing-
um fyrir opinberlega viðurkennd trúarsamtök til að
ná markmiðum samkvæmt stjórnskipunarlögum eða
þjóðarétti.

36) Ef starfsemi vegna kosninga í ákveðnum aðildarríkj-
um útheimtir að stjórnmálaflokkar safni upplýsingum
um stjórnmálaskoðanir manna til að lýðræðiskerfið geti
þjónað hlutverki sínu er heimilt að leyfa vinnslu þess-
ara upplýsinga ef sýnt er fram á að brýnir almannahags-
munir krefjist þess, að því tilskildu að sett hafi verið
viðeigandi öryggisákvæði.

37) Vinnslu persónuupplýsinga vegna fréttamennsku eða
bókmenntalegrar eða listrænnar starfsemi, einkum í
hljóð- og myndmiðlun, ber að undanþiggja kröfum til-
tekinna ákvæða þessarar tilskipunar að því marki sem
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þörf er á til að samræma grundvallarréttindi manna og
réttinn til að láta í ljós álit sitt, að meðtöldum réttin-
um til að fá og miðla vitneskju, eins og meðal annars
er kveðið á um í 10. gr. Evrópusáttmálans um vernd-
un mannréttinda og mannfrelsis. Því ber aðildarríkj-
unum að mæla fyrir um nauðsynlegar undanþágur og
takmarkanir til að halda jafnvægi milli grundvallarrétt-
inda, að því er varðar almennar ráðstafanir viðvíkjandi
lögmæti gagnavinnslu, ráðstafanir um miðlun upplýs-
inga til þriðju landa og vald eftirlitsyfirvaldsins. Þetta
má þó ekki verða til þess að aðildarríkin mæli fyrir um
undanþágur frá þeim ráðstöfunum sem gerðar eru til
að tryggja öryggi gagnavinnslu. Einnig er rétt að kveða
á um ákveðnar heimildir eftir á til handa eftirlitsyfir-
valdinu sem ber ábyrgð á þessu sviði, t.d. heimild til
að birta reglubundið skýrslu eða til að vísa málum til
dómsyfirvalda.

38) Ef vinnsla upplýsinga á að vera með sanngjörnum hætti
verður hinn skráði að geta fengið vitneskju um að
vinnsla fari fram og, þegar upplýsingar eru fengnar
hjá honum, fengið áreiðanlegar og fullar upplýsingar
með hliðsjón af aðstæðum við söfnun.

39) Tilteknar vinnsluaðgerðir taka til upplýsinga sem
ábyrgðaraðili hefur ekki fengið beint frá hinum skráða.
Enn fremur er unnt að miðla upplýsingum á lögmæt-
an hátt til þriðja aðila þótt það hafi ekki verið fyrir-
hugað á þeim tíma sem upplýsingarnar voru fengnar
hjá hinum skráða. Í öllum þessum tilvikum skal skýra
hinum skráða frá þessu þegar upplýsingarnar eru skráð-
ar eða í síðasta lagi þegar upplýsingarnar eru látnar
þriðja aðila í té í fyrsta sinn.

40) Ekki er þó nauðsynlegt að kveða á um slíka tilkynn-
ingarskyldu ef hinn skráði hefur þegar fengið vitneskju
um upplýsingarnar sem skráðar voru eða ef skýrt er
kveðið á um skráningu eða miðlun upplýsinganna í
lögum eða ef sýnt er að ómögulegt er að veita hinum
skráða upplýsingar eða að það kostaði óhóflega fyr-
irhöfn, sem kann að vera reyndin þegar vinnslan fer
fram í sagnfræðilegum, tölfræðilegum eða vísindaleg-
um tilgangi. Í þessu sambandi er heimilt að taka tillit
til fjölda skráðra, aldurs upplýsinganna og þeirra upp-
bótarráðstafana sem unnt er að gera.

41) Hver og einn skal hafa rétt til aðgangs að upplýsingum
um sjálfan sig sem eru í vinnslu, einkum til að sann-
reyna áreiðanleika upplýsinganna og lögmæti vinnsl-
unnar. Af sömu ástæðum skal sérhver skráður aðili
einnig hafa rétt til vitneskju um fyrirkomulag rafrænn-
ar vinnslu upplýsinga um sjálfan sig, að minnsta kosti

þegar um er að ræða ákvarðanir sem byggjast á rafrænni
gagnavinnslu eins og um getur í 1. mgr. 15. gr. Þessi
réttur má ekki skerða viðskiptaleynd eða hugverkarétt,
einkum höfundarrétt til verndar hugbúnaði. Þetta má
þó ekki verða til þess að hinum skráða sé neitað um
allar upplýsingar.

42) Aðildarríkjunum er heimilt, með tilliti til hagsmuna
hins skráða eða til að vernda réttindi og frelsi annarra,
að takmarka rétt til aðgangs og upplýsinga. Þeim er
til dæmis heimilt að ákveða að einungis sé hægt að
fá aðgang að heilsufarsupplýsingum fyrir atbeina sér-
fræðings á heilbrigðissviði.

43) Aðildarríkin geta einnig takmarkað rétt til aðgangs og
upplýsinga og tilteknar skyldur ábyrgðaraðila ef það
er nauðsynlegt, til dæmis vegna þjóðaröryggis, land-
varna, almannaöryggis eða mikilvægra efnahagslegra
eða fjárhagslegra hagsmuna aðildarríkis eða Evrópu-
sambandsins sem og vegna rannsókna og lögsókna
í refsimálum og aðgerða vegna brota á siðareglum
í lögvernduðum atvinnugreinum. Undantekningar og
takmarkanir skulu einnig ná til eftirlits-, skoðunar-
og reglusetningarstarfa sem eru nauðsynleg á þrem-
ur síðastnefndu sviðum er varða almannaöryggi, efna-
hagslega eða fjárhagslega hagsmuni og forvarnastarf í
glæpamálum. Þetta hefur þó ekki áhrif á lögmæti und-
antekninga eða takmarkana vegna öryggis ríkisins eða
landvarna.

44) Aðildarríkin geta einnig neyðst til, vegna ákvæða í
lögum bandalagsins, að víkja frá ákvæðum þessar-
ar tilskipunar um rétt til aðgangs, tilkynningarskyldu
gagnvart einstaklingum og gæði upplýsinganna, til að
tryggja að ákveðin markmið, sem um getur hér að fram-
an, nái fram að ganga.

45) Í tilvikum þar sem unnt er að vinna upplýsingar á lög-
mætan hátt með skírskotun í almannahagsmuni, beit-
ingu opinbers valds eða lögmæta hagsmuni einstak-
lings eða lögpersónu skal sérhver skráður aðili eftir sem
áður hafa rétt til að andmæla vinnslu upplýsinga um
sjálfan sig ef hann hefur til þess lögmætar og knýjandi
ástæður vegna sérstakra aðstæðna sinna. Aðildarríkin
geta þó sett í löggjöf sína ákvæði um hið gagnstæða.

46) Vernd réttinda og frelsis skráðra aðila í tengslum við
vinnslu persónuupplýsinga útheimtir að gerðar séu við-
eigandi tæknilegar og skipulagslegar ráðstafanir, bæði
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við hönnun vinnslukerfisins og í vinnslunni sjálfri,
einkum til að varðveita öryggi og koma þannig í veg
fyrir óleyfilega vinnslu. Aðildarríkjunum ber að sjá til
þess að ábyrgðaraðilar hlíti þessum ráðstöfunum. Ráð-
stafanirnar verða að tryggja nægilegt öryggi, að teknu
tilliti til nýjustu tækni og kostnaðar við framkvæmd
þeirra miðað við þá áhættu sem vinnslan felur í sér og
hvers konar upplýsingar á að vernda.

47) Þegar send eru boð, sem innihalda persónuupplýsingar,
með aðstoð fjarskipta- eða tölvupóstþjónustu sem gerir
það eitt að senda slík boð, telst ábyrgðaraðili að venju
til upphafsmaður boðanna, að því er varðar persónu-
upplýsingarnar í boðunum, fremur en sá sem annast
sendingarþjónustuna. Þeir sem annast slíka þjónustu
teljast þó að jafnaði ábyrgðaraðilar að því er varðar
vinnslu þeirra persónuupplýsinga sem þarf til viðbótar
til að unnt sé að inna þjónustuna af hendi.

48) Málsmeðferðarreglur um tilkynningu til eftirlitsyfir-
valds eru samdar með það fyrir augum að tryggja að
markmið og helstu einkenni vinnslunnar verði birt til að
sannreyna að vinnslan sé í samræmi við innlend ákvæði
sem samþykkt eru á grundvelli þessarar tilskipunar.

49) Til að unnt sé að komast hjá óhentugum formsatrið-
um í stjórnsýslunni er aðildarríkjunum heimilt að leyfa
undanþágur frá og einföldun á tilkynningarskyldu um
vinnslu sem ólíklegt er að brjóti í bága við réttindi og
frelsi skráðra aðila, að því tilskildu að það sé í samræmi
við ráðstöfun sem viðkomandi aðildarríki samþykkir
þar sem takmörk vinnslunnar eru tilgreind. Aðildar-
ríkjunum er einnig heimilt að kveða á um undanþágu
frá tilkynningu eða um einföldun á tilkynningu ef aðili,
sem ábyrgðaraðili útnefnir, sér til þess að ólíklegt sé
að vinnslan, sem fram fer, fari í bága við réttindi og
frelsi hinna skráðu. Þessi gagnaverndarfulltrúi, hvort
sem hann er starfsmaður ábyrgðaraðila eða ekki, skal
geta unnið starf sitt alveg sjálfstætt.

50) Unnt er að kveða á um undanþágu frá eða einföldun á
tilkynningu þegar um er að ræða vinnslu í þeim tilgangi
einum að halda skrá sem er gerð í samræmi við innlend
lög í því skyni að veita almenningi upplýsingar og sem
almenningur hefur aðgang að eða hver sá sem getur
sýnt fram á að hann hafi lögmætra hagsmuna að gæta.

51) Þótt ábyrgðaraðili eigi kost á einföldun á eða undan-
þágu frá tilkynningarskyldu leysir það hann ekki undan
öðrum skyldum samkvæmt þessari tilskipun.

52) Í þessu tilviki telst sannprófun lögbæru yfirvaldanna
eftir á almennt nægja.

53) Sum vinnsla getur þó falið í sér sérstaka hættu á að farið
verði í bága við réttindi og frelsi hinna skráðu vegna
eðlis hennar, umfangs eða markmiða, svo sem vinnsla
í þeim tilgangi að útiloka einstaklinga frá því nýta sér
rétt, fá bætur eða ná samningi, eða vegna notkunar
nýrrar tækni. Aðildarríkjunum er í sjálfsvald sett að
tilgreina slíkar hættur í löggjöf sinni.

54) Miðað við alla þá vinnslu sem fer fram í þjóðfélaginu
ætti umfang þeirrar vinnslu sem skapar þessa sérstöku
hættu að vera ákaflega takmarkað. Aðildarríkin skulu
kveða á um að eftirlitsyfirvaldið eða gagnaverndarfull-
trúi í samráði við eftirlitsyfirvaldið, skuli athuga slíka
vinnslu áður en hún fer fram. Að lokinni slíkri forathug-
un er eftirlitsyfirvaldinu heimilt að leggja fram álit sitt
á vinnslunni eða veita leyfi fyrir henni í samræmi við
innlenda löggjöf. Forathugunin getur einnig verið liður
í undirbúningi laga frá löggjafarþingi aðildarríkisins,
eða undirbúningi annarrar ráðstöfunar sem heimild er
fyrir í slíkum lögum, þar sem eðli vinnslunnar er skil-
greint og viðeigandi öryggisákvæði sett.

55) Í löggjöf aðildarríkjanna skal kveðið á um réttarúrræði í
þeim tilvikum þar sem ábyrgðaraðili virðir ekki réttindi
hinna skráðu. Ábyrgðaraðila er skylt að bæta tjón sem
aðili verður fyrir vegna ólöglegrar vinnslu, en heimilt er
að undanþiggja hann skaðabótaábyrgð ef hann sannar
að hann eigi ekki sök á tjóninu, einkum ef hann sýnir
fram á að hinn skráði hafi gert mistök eða aðstæður hafi
verið óviðráðanlegar. Hver sá aðili sem brýtur gegn
innlendum ákvæðum, sem eru samþykkt samkvæmt
þessari tilskipun, skal sæta viðurlögum hvort sem hann
heyrir undir einkamálarétt eða opinberan rétt.

56) Flæði upplýsinga yfir landamæri er nauðsynlegt vegna
vaxandi alþjóðaviðskipta. Sú vernd einstaklinga, sem
tryggð er í bandalaginu með þessari tilskipun, kem-
ur ekki veg fyrir miðlun persónuupplýsinga til þriðju
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landa þar sem viðunandi vernd er tryggð. Meta verður
hvort verndin, sem þriðja land veitir, er viðunandi með
hliðsjón af öllum aðstæðum sem hafa áhrif á miðlunar-
aðgerðina eða viðkomandi tegund miðlunaraðgerða.

57) Leggja skal bann við miðlun persónuupplýsinga til
þriðja lands sem tryggir ekki viðunandi vernd.

58) Rétt er að kveða á um undanþágur frá þessu banni
við tilteknar aðstæður þar sem hinn skráði hefur veitt
samþykki sitt, ef miðlun er nauðsynleg í tengslum við
samning eða dómsmál, ef þörf er á því til að vernda
brýna almannahagsmuni, til dæmis þegar um er að ræða
alþjóðlega miðlun upplýsinga milli skatt- eða tollyfir-
valda eða milli almannatryggingayfirvalda eða þegar
miðlað er úr skrá sem er gerð í samræmi við lög og
almenningur hefur aðgang að eða hver sá sem hefur
lögmætra hagsmuna að gæta. Ekki er þó rétt að þessi
miðlun taki til allra upplýsinga eða heilla flokka upp-
lýsinga í viðkomandi skrá og ef fyrirhugað er að veita
þeim aðgang að skránni sem hafa lögmætra hagsmuna
að gæta skal miðlunin aðeins fara fram að beiðni þess-
ara aðila eða ef þeir eru sjálfir viðtakendur.

59) Gera má sérstakar ráðstafanir til að bæta upp skort á
vernd í þriðja landi ef ábyrgðaraðili leggur fram við-
eigandi tryggingar. Enn fremur skulu sett ákvæði um
málsmeðferð fyrir samningaviðræður milli bandalags-
ins og þessara þriðju ríkja.

60) Hvað sem öðru líður er miðlun upplýsinga til þriðju
landa aðeins heimil ef hún er í fullu samræmi við
ákvæði sem aðildarríkin samþykkja á grundvelli þess-
arar tilskipunar, einkum 8. gr.

61) Aðildarríkin og framkvæmdastjórnin skulu, hvert á
sínu valdsviði, hvetja atvinnugreinasamtök og önnur
fulltrúasamtök, sem hlut eiga að máli, til að semja
siðareglur í því skyni að auðvelda beitingu þessarar
tilskipunar, með hliðsjón af hinum sérstöku eiginleik-
um þeirrar vinnslu sem fer fram á tilteknum sviðum
og í samræmi við innlend ákvæði sem samþykkt eru
vegna framkvæmdar tilskipunarinnar.

62) Stofnun eftirlitsyfirvalda í aðildarríkjunum, sem vinna
störf sín alveg sjálfstætt, er grunnþáttur í vernd einstak-
linga í tengslum við vinnslu persónuupplýsinga.

63) Þessi yfirvöld skulu fá nauðsynlegar heimildir til að
vinna skyldustörf sín, þar á meðal heimildir til rann-
sóknar og íhlutunar, einkum að því er varðar kærur
frá einstaklingum, og heimild til að fara með mál fyr-
ir dóm. Þessi yfirvöld skulu stuðla að því að gagnsæi
vinnslunnar verði tryggt í því aðildarríki þar sem þau
eiga lögsögu.

64) Yfirvöld í hinum ýmsu aðildarríkjum skulu skiptast á
aðstoð við skyldustörf sín til að tryggja að verndarregl-
unum sé fylgt til hins ítrasta í öllu bandalaginu.

65) Á vettvangi bandalagsins skal stofna starfshóp um
vernd einstaklinga í tengslum við vinnslu persónuupp-
lýsinga og skal hópurinn starfa alveg sjálfstætt. Hann
skal vera ráðgefandi fyrir framkvæmdastjórnina í krafti
sjálfstæðis síns, og skal einkum stuðla að samræmdri
beitingu innlendra reglna sem samþykktar eru á grund-
velli þessarar tilskipunar.

66) Með hliðsjón af miðlun gagna til þriðju landa er nauð-
synlegt, til að unnt sé að beita þessari tilskipun, að veita
framkvæmdastjórninni heimildir til að koma henni í
framkvæmd og koma á málsmeðferð eins og mælt er
fyrir um í ákvörðun ráðsins 87/373/EBE (1).

67) Hinn 20. desember 1994 gerðu Evrópuþingið, ráðið
og framkvæmdastjórnin bráðabirgðasamkomulag um
framkvæmd lagagerða sem eru samþykktar í samræmi
við málsmeðferðina í 189. gr. b í sáttmála EB.

68) Heimilt er að bæta við eða skýra nánar meginreglur
þessarar tilskipunar um vernd mannréttinda og mann-
frelsis, einkum vernd réttarins til friðhelgi einkalífs,
í tengslum við vinnslu persónuupplýsinga, einkum að
því er varðar tiltekin svið, með því að setja sérreglur
sem skulu vera í samræmi við þessar meginreglur.

69) Eftir að innlend lagaákvæði, sem lögleiða tilskipun-
ina, öðlast gildi hafa aðildarríkin þrjú ár til að byrja,
í áföngum, að beita þessum nýju innlendu reglum við
alla vinnslu sem þegar var hafin. Til að auðvelda kostn-
aðarhagkvæmni í framkvæmd þeirra skulu aðildarríkin

(1) Stjtíð. EB nr. L 197, 18. 7. 1987, bls. 33.
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fá viðbótarfrest, sem rennur út 12 árum eftir að tilskip-
un þessi var samþykkt, til að tryggja samræmi milli
þeirra handunnu skráningarkerfa sem eru fyrir hendi
og tiltekinna ákvæða tilskipunarinnar. Ef upplýsingar í
slíkum skráningarkerfum eru handunnar á hinum fram-
lengda aðlögunartíma skulu kerfin færð til samræmis
við fyrrnefnd ákvæði tilskipunarinnar þegar sú vinnsla
fer fram.

70) Ekki er nauðsynlegt að skráður aðili veiti samþykki sitt
öðru sinni til að ábyrgðaraðila sé heimilt til að halda
áfram að vinna viðkvæmar upplýsingar, eftir að innlend
ákvæði sem samþykkt eru á grundvelli þessarar til-

I. KAFLI

ALMENN ÁKVÆÐI

1. gr.

Markmið tilskipunarinnar

1. Aðildarríkin skulu, í samræmi við þessa tilskipun,
vernda grundvallarréttindi og -frelsi manna, einkum
rétt þeirra til friðhelgi einkalífs síns, í tengslum við
vinnslu persónuupplýsinga.

2. Aðildarríkin skulu hvorki takmarka né banna
frjálst flæði persónuupplýsinga milli aðildarríkjanna
með skírskotun í ástæður sem tengjast þeirri vernd sem
veitt er samkvæmt 1. mgr.

2. gr.

Skilgreiningar

Í þessari tilskipun er merking eftirfarandi hugtaka sem
hér segir:

a) „persónuupplýsingar“: allar persónugreindar eða
persónugreinanlegar upplýsingar um einstakling
(„hinn skráða“). Upplýsingar teljast persónugrein-
anlegar ef unnt er að rekja þær til hins skráða,
beint eða óbeint, svo sem með tilvísun í kenni-
tölu eða einn eða fleiri þætti sem sérkenna hann
í líkamlegu, lífeðlisfræðilegu, andlegu, efnalegu,
menningarlegu eða félagslegu tilliti;

b) „vinnsla persónuupplýsinga“ („vinnsla“): aðgerð
eða röð aðgerða, rafrænna eða annarra en rafrænna,

skipunar taka gildi, ef upplýsingarnar eru nauð-
synlegar fyrir framkvæmd samnings sem gerður
er með óþvinguðu og upplýstu samþykki áður en
þessi ákvæði taka gildi.

71) Þessi tilskipun kemur ekki í veg fyrir að aðildarríki
samþykki reglur um markaðssetningu sem miðast
við neytendur sem búa á yfirráðasvæði þess, að því
marki sem slíkar reglur lúta ekki að vernd einstak-
linga í tengslum við vinnslu persónuupplýsinga.

72) Tilskipun þessi gerir kleift að taka mið af meg-
inreglunni um aðgang almennings að opinberum
skjölum við framkvæmd ákvæða hennar.

SAMÞYKKT TILSKIPUN ÞESSA:

svo sem söfnun, skráning, kerfisbinding, geymsla, að-
lögun eða breyting, heimt, leit, notkun, miðlun með
framsendingu, dreifing eða aðrar aðferðir til að gera
upplýsingarnar tiltækar, samantenging eða samkeyrsla,
aðgangstakmörkun, afmáun eða eyðilegging;

c) „skráningarkerfi fyrir persónuupplýsingar“ („skráning-
arkerfi“): allar skipulagsbundnar persónuupplýsingar
sem eru aðgengilegar samkvæmt tilteknum viðmiðun-
um, hvort sem þær eru miðlægar, dreifðar eða skipt upp
eftir notkun eða staðsetningu;

d) „ábyrgðaraðili“: einstaklingur eða lögpersóna, opinbert
yfirvald, stofnun eða annar aðili sem ákveður, einn og
sér eða í samvinnu við aðra, markmið og aðferðir við
vinnslu persónuupplýsinga. Ef markmið og aðferðir við
vinnsluna eru ákveðin í innlendum lögum og reglugerð-
um eða lögum og reglugerðum bandalagsins er heimilt
að tilgreina ábyrgðaraðila eða tilteknar viðmiðanir um
útnefningu hans í lögum viðkomandi lands eða banda-
lagsins;

e) „vinnsluaðili“: einstaklingur eða lögpersóna, opinbert
yfirvald, stofnun eða annar aðili sem vinnur persónu-
upplýsingar á vegum ábyrgðaraðila;



23. 11. 1995 IS Stjórnartíðindi EB L 281/39

f) „þriðji aðili“: einstaklingur eða lögpersóna, opinbert
yfirvald, stofnun eða aðrir aðilar, nema hinn skráði,
ábyrgðaraðili, vinnsluaðili og einstaklingar sem hafa
heimild til að vinna upplýsingar samkvæmt beinu um-
boði frá ábyrgðaraðila eða vinnsluaðila;

g) „viðtakandi“: einstaklingur eða lögpersóna, opinbert
yfirvald, stofnun eða annar aðili sem fær upplýsing-
ar, hvort sem hann er þriðji aðili eða ekki; yfirvöld,
sem kunna að fá upplýsingar sem svar við einstökum
fyrirspurnum, teljast þó ekki viðtakendur;

h) „samþykki skráðs aðila“: óþvinguð, sértæk og upp-
lýst viljayfirlýsing skráðs aðila um að hann samþykki
vinnslu persónuupplýsinga er varða hann sjálfan.

3. gr.

Gildissvið

1. Tilskipun þessi gildir um vinnslu persónuupplýsinga
sem er með rafrænum hætti að hluta eða í heild, og um
vinnslu með öðrum aðferðum en rafrænum á persónuupp-
lýsingum sem eru geymdar, eða geyma á, í skráningarkerfi.

2. Tilskipun þessi tekur ekki til vinnslu persónuupplýs-
inga:

— vegna starfsemi sem fellur utan gildissviðs laga banda-
lagsins, svo sem starfsemi sem kveðið er á um í V. og
VI. bálki sáttmálans um Evrópusambandið, og alls ekki
til vinnslu sem varðar almannaöryggi, landvarnir, ör-
yggi ríkisins (þar á meðal efnahagslega farsæld ríkisins

ef vinnslan tengist öryggismálum ríkisins) og starfsemi
ríkisins á sviði refsilaga,

— af hálfu einstaklings ef vinnslan er hluti af starfsemi
sem er einungis í þágu hans sjálfs eða fjölskyldu hans.

4. gr.

Gildandi innlend lög

1. Aðildarríkin skulu beita innlendum ákvæðum, sem
þau samþykkja á grundvelli þessarar tilskipunar, þegar um
er að ræða vinnslu persónuupplýsinga:

a) sem fer fram í tengslum við starfsemi fyrirtækis ábyrgð-
araðila á yfirráðasvæði aðildarríkis; ef sami ábyrgðar-
aðili hefur staðfestu á yfirráðasvæði margra aðildar-
ríkja verður hann að gera nauðsynlegar ráðstafanir til
að hvert þessara fyrirtækja uppfylli þær skyldur sem
mælt er fyrir um í gildandi innlendum lögum;

b) af hálfu ábyrgðaraðila sem hefur ekki staðfestu á yf-
irráðasvæði aðildarríkis heldur á stað þar sem innlend
lög þess gilda í krafti þjóðaréttar;

c) af hálfu ábyrgðaraðila sem hefur ekki staðfestu á yfir-
ráðasvæði bandalagsins og notar rafrænan búnað eða
annan búnað, sem er staðsettur á yfirráðasvæði um-
rædds aðildarríkis, til vinnslu persónuupplýsinga, nema
þessi búnaður sé aðeins notaður til umflutnings um yf-
irráðasvæði bandalagsins.

2. Í því tilviki sem um getur í c-lið 1. mgr. skal ábyrgð-
araðili útnefna fulltrúa sem hefur staðfestu á yfirráðasvæði
viðkomandi aðildarríkis, án þess að það hafi áhrif á hugs-
anlega lögsókn á hendur ábyrgðaraðila.

II. KAFLI

ALMENNAR REGLUR UM LÖGMÆTI VINNSLU PERSÓNUUPPLÝSINGA

5. gr.

Aðildarríki skulu ákveða nánar, í samræmi við ákvæði þessa kafla, hvaða skilyrði þurfi að vera fyrir
hendi til að vinnsla persónuupplýsinga sé lögleg.
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I. ÞÁTTUR

MEGINREGLUR UM GÆÐI GAGNA

6. gr.

1. Aðildarríki skulu kveða á um að persónuupplýsingar
skuli:

a) vinna með sanngjörnum og lögmætum hætti;

b) fengnar með skýrt tilgreindum og lögmætum markmið-
um og að frekari vinnsla þeirra megi ekki vera ósam-
rýmanleg þessum markmiðum. Frekari vinnsla í sagn-
fræðilegum, tölfræðilegum eða vísindalegum tilgangi
telst ekki ósamrýmanleg, að því tilskildu að aðildarrík-
in setji viðeigandi öryggisákvæði;

c) vera nægilegar, viðeigandi og ekki umfram það sem
nauðsynlegt er miðað við markmiðin með söfnuninni
og/eða vinnslunni;

d) vera áreiðanlegar og, ef þörf krefur, uppfærðar; gera
verður allar eðlilegar ráðstafanir til að tryggja að upp-
lýsingar, sem eru óáreiðanlegar eða ófullkomnar, miðað
við markmiðin með söfnun þeirra eða frekari vinnslu,
verði afmáðar eða leiðréttar;

e) geymdar í því formi að ekki sé unnt að persónugreina
upplýsingar um skráða aðila lengur en þörf er á miðað
við markmiðin með söfnun upplýsinganna eða frekari
vinnslu þeirra. Aðildarríkin skulu setja nauðsynleg ör-
yggisákvæði um persónuupplýsingar sem eru geymdar
í langan tíma í sagnfræðilegum, tölfræðilegum eða vís-
indalegum tilgangi.

2. Ábyrgðaraðila ber skylda til að tryggja að farið sé að
ákvæðum 1. mgr.

II. ÞÁTTUR

VIÐMIÐANIR UM LÖGMÆTA VINNSLU
UPPLÝSINGA

7. gr.

Aðildarríkin skulu kveða á um að vinnsla persónuupplýs-
inga sé aðeins heimil ef:

a) hinn skráði hefur gefið ótvírætt samþykki sitt; eða

b) vinnslan er nauðsynleg vegna framkvæmdar samnings
sem hinn skráði er aðili að eða í því skyni að gera
ráðstafanir að beiðni hins skráða áður en samningur er
gerður; eða

c) vinnslan er nauðsynleg til að uppfylla lögskyldu sem
hvílir á ábyrgðaraðila; eða

d) vinnslan er nauðsynleg til að vernda brýna hagsmuni
hins skráða; eða

e) vinnslan er nauðsynleg vegna verks sem unnið er í þágu
almannahagsmuna eða við beitingu opinbers valds sem
ábyrgðaraðili eða þriðji aðili, sem upplýsingunum er
miðlað til, fer með; eða

f) vinnslan er nauðsynleg til að ábyrgðaraðili eða þriðji
aðili eða aðilar, sem upplýsingunum er miðlað til, geti
gætt lögmætra hagsmuna sinna, nema grundvallarrétt-
indi og -frelsi hins skráða, sem vernda ber samkvæmt
1. mgr. 1. gr., gangi fyrir.

III. ÞÁTTUR

SÉRSTAKIR FLOKKAR VINNSLU

8. gr.

Vinnsla sérstakra flokka upplýsinga

1. Aðildarríkin skulu banna vinnslu persónuupplýsinga
er varða kynþátt eða uppruna, stjórnmálaskoðanir, trúar-
eða heimspekiskoðanir og þátttöku í stéttarfélagi og vinnslu
upplýsinga um heilsuhagi eða kynlíf.

2. Ákvæði 1. mgr. gildir ekki ef:

a) hinn skráði hefur veitt afdráttarlaust samþykki sitt fyrir
vinnslu þessara upplýsinga, nema kveðið sé á um það í
löggjöf aðildarríkisins að óheimilt sé að aflétta banninu,
sem um getur í 1. mgr., þrátt fyrir samþykki hins skráða;
eða

b) vinnslan er nauðsynleg til að ábyrgðaraðili geti stað-
ið við skuldbindingar sínar og nýtt sér tiltekin réttindi
samkvæmt vinnulöggjöfinni, að því marki sem vinnsl-
an er heimil samkvæmt innlendum lögum þar sem sett
eru viðeigandi öryggisákvæði; eða

c) vinnslan er nauðsynleg til að vernda brýna hagsmuni
hins skráða eða annars einstaklings ef hinn skráði er
líkamlega eða í lagalegum skilningi ófær um að veita
samþykki sitt; eða

d) vinnslan er þáttur í lögmætri starfsemi stofnunar, sam-
taka eða annarra aðila sem starfa ekki í hagnaðarskyni
og hafa stjórnmálaleg, heimspekileg, trúarleg eða stétt-
arfélagsleg markmið og veita viðeigandi tryggingar,
að því tilskildu að vinnslan taki einungis til meðlima
stofnunarinnar eða manna sem eiga stöðug samskipti
við hana sem varða markmið hennar og upplýsingarn-
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ar séu ekki látnar þriðja aðila í té án samþykkis hinna
skráðu; eða

e) vinnslan tengist upplýsingum sem hinn skráði hefur
skilmerkilega gert opinber eða er nauðsynleg til að unnt
sé að stofna, hafa uppi eða verja réttarkröfur.

3. Ákvæði 1. mgr. gilda ekki ef vinnsla upplýsinganna
er nauðsynleg til að unnt sé að fyrirbyggja eða greina sjúk-
dóma, hjúkra eða veita meðferð eða stjórna heilsugæslu og
ef upplýsingarnar eru unnar af starfsmanni á heilbrigðissviði
sem fellur undir innlend lög eða reglur um þagnarskyldu,
sem innlendir lögbærir aðilar hafa sett, eða af öðrum ein-
staklingi sem er einnig bundinn samsvarandi þagnarskyldu.

4. Með fyrirvara um setningu viðeigandi öryggisákvæða
er aðildarríkjum heimilt, ef sýnt er fram á að brýnir almanna-
hagsmunir krefjist þess, að mæla fyrir um undanþágur til
viðbótar þeim sem mælt er fyrir um 2. mgr., annaðhvort í
innlendum lögum eða með ákvörðun eftirlitsyfirvalds.

5. Vinnsla upplýsinga er varða lögbrot, refsidóma eða
öryggisráðstafanir er því aðeins heimil að hún fari fram
undir eftirliti opinbers yfirvalds eða ef sett eru viðeigandi
sértæk öryggisákvæði í innlendum lögum, með fyrirvara um
undanþágur sem aðildarríkinu er heimilt að veita samkvæmt
innlendum ákvæðum þar sem sett eru viðeigandi sértæk
öryggisákvæði. Þó er aðeins heimilt að færa heildarskrá
yfir refsidóma undir eftirliti opinbers yfirvalds.

Aðildarríkjum er heimilt að kveða á um að vinnsla upplýs-
inga um viðurlög eða dóma í einkaréttarmálum skuli einnig
vera undir eftirliti opinbers yfirvalds.

6. Undanþágur frá 1. mgr., sem kveðið er á um í 4. og
5. mgr., skulu tilkynntar framkvæmdastjórninni.

7. Aðildarríkin skulu ákvarða með hvaða skilyrðum
vinnsla kennitalna eða annarra almennra auðkenna skuli
vera leyfileg.

9. gr.

Vinnsla persónuupplýsinga og tjáningarfrelsi

Aðildarríkin skulu því aðeins kveða á um undanþágur eða
frávik frá ákvæðum þessa kafla, IV. kafla og VI. kafla
vegna vinnslu persónuupplýsinga sem fer einungis fram
vegna fréttamennsku eða bókmenntalegrar eða listrænnar

starfsemi, að það sé nauðsynlegt til að samræma réttinn til
friðhelgi einkalífs og reglur um tjáningarfrelsi.

IV. ÞÁTTUR

UPPLÝSINGAR SEM BER AÐ VEITA
SKRÁÐUM AÐILA

10. gr.

Upplýsingar sem ber að veita við öflun upplýs-
inga hjá skráðum aðila

Aðildarríkin skulu kveða á um að ábyrgðaraðili eða fulltrúi
hans skuli skýra skráðum aðila frá eftirfarandi atriðum, ef
aflað er upplýsingum frá honum um hann sjálfan, nema
hann hafi þegar fengið vitneskju um þau:

a) heiti ábyrgðaraðila og fulltrúa hans, ef einhver er;

b) markmiðum með vinnslu upplýsinganna;

c) öllum viðbótarupplýsingum, svo sem:

— viðtakendum eða flokkum viðtakenda upplýsing-
anna,

— hvort skylt sé eða valfrjálst að svara spurningunum
og hvaða afleiðingar það kunni að hafa að svara
ekki,

— hvort veittur sé réttur til aðgangs og réttur hins
skráða til að leiðrétta upplýsingar um sig,

að því marki sem þessar viðbótarupplýsingar eru nauð-
synlegar, með hliðsjón af þeim sérstöku aðstæðum sem
ríkja við söfnunina, til að tryggja hinum skráða að
vinnslan fari fram á sanngjarnan hátt gagnvart honum.

11. gr.

Upplýsingar sem ber að veita þegar gögn hafa
ekki verið fengin hjá skráðum aðila

1. Hafi upplýsingar ekki verið fengnar hjá skráðum aðila
skulu aðildarríkin kveða á um að ábyrgðaraðili eða fulltrúi
hans skuli, þegar skráning persónuupplýsinga fer fram eða,
ef fyrirhugað er að láta þær þriðja aðila í té, í síðasta lagi
þegar upplýsingunum er í fyrsta sinn miðlað til þriðja að-
ila, skýra hinum skráða að minnsta kosti frá eftirfarandi
atriðum, nema hann hafi þegar fengið vitneskju um þau:

a) heiti ábyrgðaraðila og fulltrúa hans, ef einhver er;

b) markmiðum með vinnslunni;
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c) öllum viðbótarupplýsingum, svo sem:

— flokkum viðkomandi upplýsinga,

— viðtakendum eða flokkum viðtakenda,

— hvort veittur sé réttur til aðgangs og réttur hins
skráða til að leiðrétta upplýsingar um sig,

að því marki sem þessar viðbótarupplýsingar eru nauð-
synlegar, með hliðsjón af þeim sérstöku aðstæðum sem
ríkja við vinnslu persónuupplýsinganna, til að tryggja
að vinnslan fari fram á þann hátt sem er sanngjarn
gagnvart hinum skráða.

2. Ákvæði 1. mgr. gilda ekki, einkum ef um er að ræða
vinnslu í tölfræðilegum tilgangi eða vegna sagnfræðilegra
eða vísindalegra rannsókna, ef ekki er unnt að veita hinum
skráða upplýsingar eða að það kostaði óhóflega fyrirhöfn
eða ef skýrt er mælt fyrir um skráningu eða miðlun upp-
lýsinganna í lögum. Í þeim tilvikum skulu aðildarríkin setja
viðeigandi öryggisákvæði.

V. ÞÁTTUR

RÉTTUR SKRÁÐS AÐILA TIL AÐGANGS
AÐ UPPLÝSINGUM

12. gr.

Réttur til aðgangs

Aðildarríkin skulu tryggja öllum skráðum aðilum rétt til að
krefjast af ábyrgðaraðila:

a) án nokkurra hafta, með eðlilegu millibili og án ástæðu-
lausrar tafar eða kostnaðar:

— staðfestingar á því hvort verið sé að vinna upplýs-
ingar er varða hann og vitneskju í það minnsta um
markmið vinnslunnar, flokka viðkomandi upplýs-
inga og viðtakendur eða flokka viðtakenda upplýs-
inganna,

— tilkynningar á máli sem hann skilur um upplýsing-
ar sem eru í vinnslu og alla fáanlega vitneskju um
hvaðan þær eru komnar,

— vitneskju um fyrirkomulag rafrænnar vinnslu upp-
lýsinga um sig, að minnsta kosti þegar um er að
ræða ákvarðanir sem byggjast á rafrænni gagna-
vinnslu eins og um getur í 1. mgr. 15. gr.;

b) eftir því sem við á, leiðréttingar, afmáunar eða að-
gangstakmarkana á upplýsingum ef vinnsla þeirra upp-
fyllir ekki ákvæði þessarar tilskipunar, einkum ef þær
eru ófullkomnar eða óáreiðanlegar;

c) tilkynningar til þriðju aðila, sem hafa fengið upplýsing-
arnar, um allar leiðréttingar, afmáun eða aðgangstak-
markanir sem hafa farið fram í samræmi við b-lið, nema
það sé ekki unnt eða kosti óhóflega fyrirhöfn.

VI. ÞÁTTUR

UNDANÞÁGUR OG TAKMARKANIR

13. gr.

Undanþágur og takmarkanir

1. Aðildarríkjum er heimilt að samþykkja lagaákvæði til
að takmarka gildissvið skyldna og réttinda sem kveðið er á
um í 1. mgr. 6. gr., 10. gr., 1. mgr. 11. gr. og í 12. og 21. gr.
ef slík takmörkun er nauðsynleg vegna:

a) þjóðaröryggis;

b) landvarna;

c) almannaöryggis;

d) forvarna, rannsókna, uppljóstrana og lögsóknar í refsi-
málum, eða vegna brota á siðareglum í lögvernduðum
atvinnugreinum;

e) mikilvægra efnahagslegra eða fjármálalegra hagsmuna
aðildarríkis eða Evrópusambandsins, þar með talin
gjaldeyrismál, fjárlög og skattamál;

f) eftirlits-, skoðunar- eða reglusetningarstarfa sem tengj-
ast, þótt aðeins sé endrum og eins, beitingu opinbers
valds í þeim tilvikum sem um getur í c-, d- og e-lið;

g) verndar skráðs aðila eða mannréttinda og mannfrelsis
annarra.

2. Með fyrirvara um viðunandi öryggisákvæði í lögum,
einkum til að upplýsingar séu ekki notaðar til að gera ráð-
stafanir eða taka ákvarðanir er varða ákveðinn einstakling,
er aðildarríkjum heimilt, þegar ljóst er að ekki er hætta á
að brotið verði á rétti hins skráða til friðhelgi einkalífs síns,
að takmarka með lagaákvæði réttinn, sem kveðið er á um í
12. gr., ef upplýsingarnar eru einungis unnar vegna vísinda-
rannsóknar eða aðeins geymdar í formi persónuupplýsinga
í þann tíma sem þarf til hagskýrslugerðar.

VII. ÞÁTTUR

ANDMÆLARÉTTUR SKRÁÐS AÐILA

14. gr.

Andmælaréttur skráðs aðila

Aðildarríkin skulu veita skráðum aðila rétt til:

a) að minnsta kosti í þeim tilvikum sem um getur í e- og
f-lið 7. gr., að andmæla vinnslu upplýsinga um sjálfan
sig ef hann hefur til þess lögmætar og knýjandi ástæður
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vegna sérstakra aðstæðna sinna, nema kveðið sé á um
annað í innlendum lögum. Ef andmælin eiga rétt á sér er
ekki lengur heimilt að nota þessar upplýsingar í vinnslu
þeirri sem ábyrgðaraðili stofnaði til,

b) að andmæla, með beiðni og sér að kostnaðarlausu,
vinnslu persónuupplýsinga um sig sem ábyrgðaraðili
fyrirhugar vegna beinnar markaðssetningar, eða rétt til
að honum sé skýrt frá því áður en persónuupplýsing-
arnar eru fyrst fengnar þriðja aðila eða notaðar fyrir
þeirra hönd vegna beinnar markaðssetningar og að fá
skýrt tilboð um að nýta rétt sinn til að andmæla slíkri
miðlun eða notkun, sér að kostnaðarlausu.

Aðildarríkin skulu gera nauðsynlegar ráðstafanir til að
tryggja að skráðir aðilar hafi vitneskju um réttinn sem um
getur í fyrsta undirlið b-liðar.

15. gr.

Ákvarðanir er varða einstaklinga og byggjast á
rafrænni gagnavinnslu

1. Aðildarríkin skulu veita öllum aðilum rétt til að þurfa
ekki að hlíta ákvörðunum sem hafa réttaráhrif er varða hann
eða skipta verulegu máli fyrir hann og sem byggjast einung-
is á rafrænni gagnavinnslu í þeim tilgangi að meta ákveðna
þætti er varða hagi hans, svo sem frammistöðu hans í starfi,
lánshæfi, áreiðanleika, hegðun o.s.frv.

2. Með fyrirvara um aðrar greinar þessarar tilskipunar
skulu aðildarríkin kveða á um að unnt sé að skylda menn til
að hlíta ákvörðun af þeim toga sem um getur í 1. mgr., ef
ákvörðunin:

a) er tekin við gerð eða framkvæmd samnings, að því
tilskildu að ósk hins skráða um gerð eða framkvæmd
samningsins hafi verið uppfyllt eða að til séu viðun-
andi ráðstafanir til að vernda lögmæta hagsmuni hans,
svo sem fyrirkomulag sem gerir honum kleift að koma
sjónarmiðum sínum á framfæri; eða

b) er heimil samkvæmt lögum þar sem einnig eru ákvæði
til verndar lögmætum hagsmunum hins skráða aðila.

VIII. ÞÁTTUR

TRÚNAÐUR OG ÖRYGGI VINNSLUNNAR

16. gr.

Trúnaður við vinnsluna

Hverjum þeim er starfar í umboði ábyrgðaraðila eða
vinnsluaðila, að vinnsluaðila sjálfum meðtöldum, og hefur
aðgang að persónuupplýsingum er aðeins heimilt að vinna

þær samkvæmt fyrirmælum ábyrgðaraðila, nema í tilvikum
sem kveðið er á um í lögum.

17. gr.

Öryggi vinnslunnar

1. Aðildarríkin skulu kveða á um að ábyrgðaraðili skuli
gera viðeigandi tæknilegar og skipulagslegar ráðstafanir til
að vernda persónuupplýsingar gegn eyðileggingu af slysni
eða ólöglegri eyðileggingu, gegn glötun eða breytingum
af slysni, gegn óleyfilegri miðlun eða aðgangi, einkum ef
vinnslan felur í sér sendingu upplýsinga um net, og gegn
allri annarri ólöglegri vinnslu.

Þessar ráðstafanir skulu tryggja nægilegt öryggi miðað við
áhættu af vinnslunni og eðli þeirra gagna sem verja á, með
hliðsjón af nýjustu tækni og kostnaði við framkvæmd þeirra.

2. Aðildarríkin skulu kveða á um að ábyrgðaraðili skuli,
ef vinnsla fer fram fyrir hans hönd, velja vinnsluaðila sem
veitir nægilegar tryggingar að því er varðar þær tæknilegu
öryggis- og skipulagsráðstafanir sem gera skal, og sjá til
þess að þessum ráðstöfunum sé hlítt.

3. Vinnsla, sem fer fram með hjálp vinnsluaðila, skal
falla undir ákvæði samnings eða annarrar bindandi réttar-
gjörðar milli vinnsluaðila og ábyrgðaraðila þar sem einkum
er kveðið á um:

— að vinnsluaðili skuli aðeins starfa samkvæmt fyrirmæl-
um ábyrgðaraðila,

— að skyldur samkvæmt 1. mgr., eins og þær eru skil-
greindar í lögum aðildarríkisins þar sem vinnsluaðili
hefur staðfestu, skuli einnig hvíla á vinnsluaðila.

4. Til að varðveita sönnunargögn skulu þeir hlutar samn-
ings eða réttargjörðar, sem varða vernd upplýsinga, og þær
kröfur, sem varða ráðstafanirnar sem um getur í 1. mgr.,
vera skriflegar eða á sambærilegu formi.

IX. ÞÁTTUR

TILKYNNINGAR

18. gr.

Tilkynningarskylda gagnvart eftirlitsyfirvaldi

1. Aðildarríkin skulu kveða á um að ábyrgðarað-
ili eða fulltrúi hans, ef einhver er, skuli tilkynna það
eftirlitsyfirvaldinu sem um getur í 28. gr. áður en hann
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framkvæmir vinnsluaðgerð sem er rafræn, í heild eða að
hluta, eða röð slíkra aðgerða sem hafa sama markmið eða
markmið sem eru tengd innbyrðis.

2. Aðildarríkjunum er aðeins heimilt að kveða á um ein-
földun á eða undanþágu frá tilkynningarskyldu í eftirfarandi
tilvikum og með eftirfarandi skilyrðum:

— þegar um er að ræða flokka vinnslu sem ólíklegt er,
með hliðsjón af þeim upplýsingum sem vinna á, að fari
í bága við réttindi og frelsi skráðra aðila, ef tilgreind
eru markmiðin með vinnslunni, hvaða upplýsingar eða
flokka upplýsinga eigi að vinna, hvaða viðtakendur eða
flokkar viðtakenda eigi að fá upplýsingarnar og hversu
lengi upplýsingarnar skuli geymdar, og/eða

— þegar ábyrgðaraðili útnefnir, í samræmi við innlend
lög, gagnaverndarfulltrúa sem skal meðal annars sjá
um:

— að tryggja á sjálfstæðan hátt innri beitingu inn-
lendra ákvæða sem sett eru á grundvelli þessarar
tilskipunar,

— að halda skrá yfir þær vinnsluaðgerðir sem ábyrgð-
araðili framkvæmir og taka til þeirra upplýsinga
sem um getur í 2. mgr. 21. gr.,

og tryggja þannig að ólíklegt sé að vinnslan fari í bága
við réttindi og frelsi skráðra aðila.

3. Aðildarríkjunum er heimilt að kveða á um að 1. mgr.
gildi ekki um vinnslu sem fer fram í þeim eina tilgangi að
halda skrá er skuli, samkvæmt lögum og reglugerðum, veita
almenningi upplýsingar og sem almenningur hefur aðgang
að eða hver sá sem getur sýnt fram á að hann eigi lögmætra
hagsmuna að gæta.

4. Aðildarríkjunum er heimilt að kveða á um undanþágu
frá tilkynningarskyldu eða einföldun tilkynningar ef um er
að ræða vinnslu samkvæmt d-lið 2. mgr. 8. gr.

5. Aðildarríkjunum er heimilt að mæla fyrir um að tiltek-
in eða öll vinnsla, sem er ekki með rafrænum hætti og tekur
til persónuupplýsinga, skuli tilkynnt eða fyrirskipa einfalda
tilkynningu um slíka vinnslu.

19. gr.

Efni tilkynninga

1. Aðildarríkin skulu tilgreina hvaða upplýsingar skuli
gefa í tilkynningu. Þar skal að minnsta kosti koma fram:

a) heiti og heimilsfang ábyrgðaraðila og fulltrúa hans, ef
einhver er;

b) markmið vinnslunnar;

c) lýsing á flokki eða flokkum skráðra aðila og upplýs-
ingum eða flokkum upplýsinga þeim viðvíkjandi;

d) viðtakendur eða flokkar viðtakenda sem hugsanlegt er
að upplýsingarnar verði látnar í té;

e) tillögur um miðlun upplýsinga til þriðju landa;

f) almenn lýsing sem gerir það kleift að meta til bráða-
birgða hvort ráðstafanir, sem teknar eru samkvæmt
17. gr. til að tryggja öryggi vinnslunnar, séu viðeig-
andi.

2. Aðildarríkin skulu tilgreina hvaða málsmeðferð skuli
nota við tilkynningu til eftirlitsyfirvaldsins um breytingar
sem hafa áhrif á upplýsingarnar sem um getur í 1. mgr.

20. gr.

Forathugun

1. Aðildarríkin skulu ákvarða hvers konar vinnsla gæti
falið í sér sérstaka hættu á að farið verði í bága við réttindi
og frelsi skráðra aðila og tryggja að vinnslan verði athuguð
áður en hún hefst.

2. Eftirlitsyfirvaldið gerir þessar forathuganir, eftir að
því hefur borist tilkynning frá ábyrgðaraðila, eða gagna-
verndarfulltrúa, sem skal ráðfæra sig við eftirlitsyfirvaldið
sé hann í vafa.

3. Aðildarríkjum er einnig heimilt að gera slíkar athugan-
ir í tilefni af undirbúningi að setningu laga á löggjafarþingi
eða vegna ráðstöfunar sem grundvallast á slíkri lagasetn-
ingu, þar sem eðli vinnslunnar er skilgreint og mælt fyrir
um viðeigandi öryggisákvæði.

21. gr.

Aðgangur almennings að upplýsingum um
vinnsluna

1. Aðildarríkin skulu gera ráðstafanir til að tryggja að
almenningur hafi aðgang að upplýsingum um vinnsluna.

2. Aðildarríkin skulu kveða á um að eftirlitsyfirvaldið
skuli halda skrá yfir þá vinnslu sem er tilkynnt í samræmi
við 18. gr.
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Í skránni skulu að minnsta kosti vera upplýsingar samkvæmt
a- til e-lið 1. mgr. 19. gr.

Öllum er heimilt að skoða skrána.

3. Ef um er að ræða vinnsluaðgerðir sem eru ekki til-
kynningarskyldar skulu aðildarríkin kveða á um að ábyrgð-
araðila, eða öðrum aðila sem aðildarríkin útnefna, beri að

III. KAFLI

RÉTTARÚRRÆÐI, SKAÐABÓTAÁBYRGÐ OG VIÐURLÖG

22. gr.

Úrræði

Með fyrirvara um ákvæði, sem kunna að verða sett, um möguleika á stjórnsýslukæru, til dæmis
til eftirlitsyfirvaldsins sem um getur í 28. gr., áður en máli er skotið til dómsyfirvalda, skulu
aðildarríkin kveða á um rétt hvers og eins til réttarúrræða ef brotið er gegn réttindum sem honum
eru tryggð í innlendum lögum sem taka til viðkomandi vinnslu.

23. gr.

Skaðabótaábyrgð

1. Aðildarríkin skulu kveða á um að hver sá sem hefur orðið fyrir tjóni vegna ólöglegrar vinnslu
eða athafna, sem samrýmast ekki innlendum ákvæðum sem samþykkt eru á grundvelli þessarar
tilskipunar, eigi rétt á skaðabótum frá ábyrgðaraðila fyrir það tjón sem hann hefur orðið fyrir.

2. Heimilt er að undanþiggja ábyrgðaraðila þessari skaðabótaábyrgð, í heild eða að hluta, ef
hann sannar að hann eigi ekki sök á þeim atburði sem olli tjóninu.

24. gr.

Viðurlög

Aðildarríkin skulu samþykkja viðeigandi ráðstafanir til að tryggja að þessi tilskipun komi að fullu
til framkvæmda og skulu einkum mæla fyrir um viðurlög við brotum á ákvæðum sem samþykkt
eru á grundvelli þessarar tilskipunar.

IV. KAFLI

MIÐLUN PERSÓNUUPPLÝSINGA TIL ÞRIÐJU LANDA

25. gr.

Meginreglur

1. Aðildarríkin skulu kveða á um að miðlun til þriðju
landa á persónuupplýsingum, sem eru í vinnslu eða eru
ætluð til vinnslu að miðlun lokinni, skuli því aðeins heimil

minnsta kosti að veita hverjum þeim sem þess æskir aðgang
að upplýsingunum sem um getur í a- til e-lið 1. mgr. 19. gr.

Aðildarríkjunum er heimilt að kveða á um að þetta ákvæði
gildi ekki þegar um er að ræða vinnslu í þeim eina tilgangi
að halda skrá sem er gerð í samræmi við lög eða reglugerðir
í því skyni að veita almenningi upplýsingar og almenningur
hefur aðgang að eða hver sá sem hefur lögmætra hagsmuna
að gæta.

að viðkomandi þriðja land tryggi nægilega vernd og að því
tilskildu að farið sé að innlendum ákvæðum sem samþykkt
eru á grundvelli þessarar tilskipunar.

2. Meta skal hvort sú vernd, sem þriðja land veitir, sé
nægileg með hliðsjón af öllum aðstæðum sem hafa áhrif
á miðlunaraðgerðina eða viðkomandi tegund miðlunarað-
gerða. Við matið skal einkum skoða eðli upplýsinganna,
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markmið og tímalengd fyrirhugaðrar vinnsluaðgerðar eða
-aðgerða, upprunaland eða endanlegt viðtökuland, þær al-
mennu eða sértæku lagareglur sem gilda í viðkomandi þriðja
landi og reglur um góðar viðskiptavenjur og öryggisráðstaf-
anir sem eru í gildi í landinu.

3. Telji aðildarríkin eða framkvæmdastjórnin að þriðja
land tryggi ekki nægilega vernd í skilningi 2. mgr. skulu
þau tilkynna það hvort öðru.

4. Komist framkvæmdastjórnin að þeirri niðurstöðu, við
þá málsmeðferð sem kveðið er á um í 2. mgr. 31. gr., að
þriðja land tryggi ekki nægilega vernd í skilningi 2. mgr.
þessarar greinar skulu aðildarríkin gera nauðsynlegar ráð-
stafanir til að hindra alla miðlun sams konar upplýsinga til
viðkomandi þriðja lands.

5. Framkvæmdastjórnin hefur samningaviðræður þegar
tími er til kominn í því skyni að ráða bót á því ástandi sem
skapast vegna niðurstaðna samkvæmt 4. mgr.

6. Framkvæmdastjórnin getur komist að þeirri niður-
stöðu, í samræmi við málsmeðferðina sem um getur í 2. mgr.
31. gr., að þriðja land tryggi nægilega vernd í skilningi
2. mgr. þessarar greinar í krafti laga sinna eða alþjóða-
skuldbindinga um vernd friðhelgi einkalífs og grundvallar-
frelsis og -réttinda manna, þar með taldar skuldbindingar
sem stofnað er til eftir samningaviðræðurnar sem um getur
í 5. gr.

Aðildarríkin skulu gera nauðsynlegar ráðstafanir til að fara
að ákvörðun framkvæmdastjórnarinnar.

26. gr.

Undanþágur

1. Þrátt fyrir ákvæði 25. gr. og sé ekki mælt fyrir um
annað í innlendum lögum, er varða einstök tilvik, skulu að-
ildarríkin kveða á um að aðgerð eða tegund aðgerða er varða
miðlun persónuupplýsinga til þriðju landa, sem tryggir ekki
næga vernd í skilningi 2. mgr. 25. gr., sé heimil:

a) ef hinn skráði hefur gefið ótvírætt samþykki sitt fyrir
fyrirhugaðri miðlun; eða

b) ef miðlun er nauðsynleg vegna framkvæmdar samnings
milli hins skráða og ábyrgðaraðila eða vegna ráðstaf-

ana sem gripið er til að beiðni hins skráða áður en
samningur er gerður; eða

c) ef miðlun er nauðsynleg vegna gerðar eða framkvæmd-
ar samnings, milli ábyrgðaraðila og þriðja aðila, sem
gerður er í þágu hins skráða; eða

d) ef miðlun er nauðsynleg eða fyrirskipuð samkvæmt
lögum vegna þess að brýnir almannahagsmunir krefjast
þess eða til að unnt sé að stofna, hafa uppi eða verja
réttarkröfur; eða

e) ef miðlun er nauðsynleg til að vernda brýna hagsmuni
hins skráða; eða

f) ef miðlað er úr skrá sem ætlað er, samkvæmt lögum
og reglugerðum, að veita almenningi upplýsingar og
sem almenningur hefur aðgang að eða hver sá sem
sannanlega hefur lögmætra hagsmuna að gæta, að því
marki sem skilyrði í lögum um opinberan aðgang eru
uppfyllt í hverju einstöku tilviki.

2. Með fyrirvara um 1. mgr. er aðildarríki heimilt að
leyfa aðgerð eða tegund aðgerða er varða miðlun persónu-
upplýsinga til þriðju landa, sem tryggja ekki nægilega vernd
í skilningi 2. mgr. 25. gr., ef ábyrgðaraðili veitir nægilegar
tryggingar að því er varðar vernd á rétti til friðhelgi einka-
lífs og grundvallarréttindum og -frelsi manna og beitingu
samsvarandi réttinda; þessar tryggingar geta einkum komið
fram í viðeigandi samningsákvæðum.

3. Aðildarríkin skulu tilkynna framkvæmdastjórninni og
öðrum aðildarríkjum um heimildir sem þau veita á grund-
velli 2. mgr.

Andmæli aðildarríki eða framkvæmdastjórnin með full-
nægjandi rökum er skírskota til verndar á rétti til friðhelgi
einkalífs og á grundvallarréttindum og -frelsi manna, skal
framkvæmdastjórnin gera viðeigandi ráðstafanir í samræmi
við málsmeðferðina sem mælt er fyrir um í 2. mgr. 31. gr.

Aðildarríkin skulu gera nauðsynlegar ráðstafanir til að fara
að ákvörðun framkvæmdastjórnarinnar.

4. Ákveði framkvæmdastjórnin, í samræmi við máls-
meðferðina sem um getur í 2. mgr. 31. gr., að tiltekin stöðl-
uð samningsákvæði veiti nægilegar tryggingar samkvæmt
2. mgr. skulu aðildarríkin gera nauðsynlegar ráðstafanir til
að fara að ákvörðun framkvæmdastjórnarinnar.
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V. KAFLI

SIÐAREGLUR

27. gr.

1. Aðildarríkin og framkvæmdastjórnin skulu hvetja til þess að samdar verði siðareglur, sem
eiga að stuðla að réttri framkvæmd innlendra ákvæða sem aðildarríkin samþykkja á grundvelli
þessarar tilskipunar, að teknu tilliti til sérstakra aðstæðna á hinum ýmsu sviðum.

2. Aðildarríkin skulu setja ákvæði um að atvinnugreinasamtök og aðrir aðilar, sem eru fulltrúar
annarra flokka ábyrgðaraðila, sem hafa samið drög að innlendum siðareglum eða hafa í hyggju að
breyta gildandi innlendum siðareglum eða rýmka þær, skuli geta leitað álits á þeim hjá innlenda
yfirvaldinu.

Aðildarríkin skulu kveða á um að þetta yfirvald gangi meðal annars úr skugga um hvort drögin,
sem lögð eru fyrir það, séu í samræmi við innlend ákvæði sem samþykkt eru á grundvelli þessarar
tilskipunar. Sjái yfirvaldið ástæðu til þess getur það óskað eftir umsögn skráðra aðila eða fulltrúa
þeirra.

3. Heimilt er að leggja drög að siðareglum bandalagsins og breytingar eða rýmkun á gildandi
siðareglum bandalagsins fyrir starfshópinn sem um getur í 29. gr. Þessi starfshópur skal meðal
annars ákvarða hvort drögin, sem lögð eru fyrir hann, eru í samræmi við innlend ákvæði sem
samþykkt eru á grundvelli þessarar tilskipunar. Sjái yfirvaldið ástæðu til þess getur það óskað eftir
umsögn skráðra aðila eða fulltrúa þeirra. Framkvæmdastjórnin getur séð til þess að siðareglurnar,
sem starfshópurinn hefur samþykkt, verði birtar á viðeigandi hátt.

VI. KAFLI

EFTIRLITSYFIRVALD OG STARFSHÓPUR UM VERND EINSTAKLINGA Í
TENGSLUM VIÐ VINNSLU PERSÓNUUPPLÝSINGA

28. gr.

Eftirlitsyfirvald

1. Hvert aðildarríki skal sjá til þess að eitt eða fleiri opin-
ber yfirvöld beri ábyrgð á eftirliti með beitingu ákvæða, sem
aðildarríkin samþykkja á grundvelli þessarar tilskipunar, á
yfirráðasvæði þess.

Þessi yfirvöld skulu starfa alveg sjálfstætt að þeim verkum
sem þeim eru fengin.

2. Hvert aðildarríki skal sjá til þess að haft sé sam-
ráð við eftirlitsyfirvöld við samningu stjórnsýslulaga eða
-reglugerða um vernd mannréttinda og mannfrelsis í tengsl-
um við vinnslu persónuupplýsinga.

3. Hvert yfirvald skal einkum:

— hafa heimildir til rannsókna, svo sem heimildir til að-
gangs að upplýsingum sem eru í vinnslu og heimildir

til að afla allra upplýsinga sem því er þörf á við eftir-
litsstörf sín,

— hafa vald til að hlutast til um mál með skilvirkum hætti,
til dæmis með því að leggja fram álit áður en vinnslu-
aðgerðir hefjast, í samræmi við 20. gr., og tryggja
viðeigandi birtingu slíkra álitsgerða, með því að fyrir-
skipa aðgangstakmarkanir að upplýsingum eða afmáun
eða eyðileggingu þeirra, með tímabundnu eða varan-
legu banni á vinnslu, með viðvörun eða áminningu til
ábyrgðaraðila eða með því að skjóta málinu til löggjaf-
arþings eða annarra stjórnmálastofnana,

— hafa heimildir til að skjóta brotum á innlendum ákvæð-
um, sem samþykkt eru á grundvelli þessarar tilskipunar,
til dómstóla eða vekja athygli dómsyfirvalda á þessum
brotum.

Unnt er að áfrýja til dómstóla þeim ákvörðunum eftirlitsyf-
irvaldsins sem eru tilefni kæru.
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4. Öllum aðilum, eða samtökum sem eru fulltrúar þeirra,
er heimilt að leggja fram beiðni til eftirlitsyfirvalds um
vernd réttinda þeirra og frelsis í tengslum við vinnslu per-
sónuupplýsinga. Tilkynna skal viðkomandi aðila um niður-
stöður málsins.

Öllum aðilum er einkum heimilt að leggja fram beiðni til
eftirlitsyfirvalda um athugun á lögmæti gagnavinnslu þegar
innlend ákvæði, sem samþykkt eru á grundvelli 13. gr. þess-
arar tilskipunar, eiga við. Aðilunum skal í öllum tilvikum
gert viðvart um að athugun hafi farið fram.

5. Hvert eftirlitsyfirvald skal semja skýrslu um starfsemi
sína með reglulegu millibili. Skýrslan skal gerð opinber.

6. Hvert eftirlitsyfirvald er bært á yfirráðasvæði eigin
aðildarríkis til að beita þeim heimildum sem því hafa ver-
ið fengnar í samræmi við 3. mgr., án tillits til þess hvaða
lög gilda um viðkomandi vinnslu. Hvert yfirvald getur far-
ið þess á leit við yfirvald annars aðildarríkis að það beiti
heimildum sínum.

Eftirlitsyfirvöld skulu starfa saman að því marki sem er
nauðsynlegt til að þau geti gegnt skyldustörfum sínum,
einkum með því að skiptast á öllum gagnlegum upplýs-
ingum.

7. Aðildarríkin skulu kveða á um að aðilar að eftirlits-
yfirvaldinu og starfsmenn þess skuli bundnir þagnarskyldu,
einnig eftir að þeir hafa hætt störfum, um trúnaðarupplýs-
ingar sem þeir hafa aðgang að.

29. gr.

Starfshópur um vernd einstaklinga í tengslum
við vinnslu persónuupplýsinga

1. Hér með er komið á fót starfshópi um vernd einstak-
linga í tengslum við vinnslu persónuupplýsinga, hér á eftir
kallaður „starfshópur“.

Hann skal gegna ráðgjafarhlutverki og starfa sjálfstætt.

2. Starfshópurinn er skipaður fulltrúa þess eftirlitsyfir-
valds eða eftirlitsyfirvalda sem tilnefnd eru af hverju að-
ildarríki og fulltrúa yfirvalds eða yfirvalda sem hefur verið
komið á fót fyrir stofnanir og aðila bandalagins, og fulltrúa
framkvæmdastjórnarinnar.

Hver meðlimur starfshóps skal tilnefndur af þeirri stofnun,
yfirvaldi eða yfirvöldum sem hann er fulltrúi fyrir. Hafi
aðildarríki tilnefnt fleiri en eitt eftirlitsyfirvald skulu þau
tilnefna sameiginlegan fulltrúa. Það sama skal gilda um
yfirvöldin sem komið er á fót fyrir stofnanir og aðila banda-
lagsins.

3. Starfshópurinn skal taka ákvarðanir með einföldum
meirihluta fulltrúa eftirlitsyfirvalda.

4. Starfshópurinn kýs sér formann. Formaðurinn er kos-
inn til tveggja ára. Heimilt er að endurkjósa hann.

5. Framkvæmdastjórnin sér starfshópnum fyrir skrif-
stofuþjónustu.

6. Starfshópurinn setur sér starfsreglur.

7. Starfshópurinn fjallar um mál sem formaðurinn setur á
dagskrá hans, annaðhvort að eigin frumkvæði eða að beiðni
fulltrúa eftirlitsyfirvalda eða framkvæmdastjórnarinnar.

30. gr.

1. Starfshópurinn skal:

a) fjalla um öll mál, sem taka til beitingar innlendra
ákvæða sem samþykkt eru á grundvelli þessarar til-
skipunar, í því skyni að stuðla að samræmdri beitingu
þessara ákvæða;

b) skila áliti til framkvæmdastjórnarinnar um umfang
verndar í bandalaginu og þriðju löndum;

c) vera ráðgefandi fyrir framkvæmdastjórnina um allar til-
lögur að breytingum á þessari tilskipun, um viðbótar-
eða sérráðstafanir sem ber að gera til að standa vörð
um mannréttindi og mannfrelsi í tengslum við vinnslu
persónuupplýsinga og um allar aðrar tillögur að banda-
lagsráðstöfunum sem hafa áhrif á þau réttindi og frelsi;

d) skila áliti um siðareglur sem samdar eru á vettvangi
bandalagsins.

2. Komist starfshópurinn að þeirri niðurstöðu að munur
sé á lögum og venjum aðildarríkjanna sem líklegt er að hafi
áhrif á jafna vernd einstaklinga í tengslum við vinnslu per-
sónuupplýsinga í bandalaginu skal hún tilkynna það fram-
kvæmdastjórninni.

3. Starfshópur getur, að eigin frumkvæði, borið fram til-
mæli í öllum málum er varða vernd einstaklinga í tengslum
við vinnslu persónuupplýsinga í bandalaginu.

4. Álit og tilmæli starfshópsins skal senda áfram til fram-
kvæmdastjórnarinnar og nefndarinnar sem um getur í 31. gr.

5. Framkvæmdastjórnin skal tilkynna starfshópnum til
hvaða aðgerða hafi verið gripið í framhaldi af álitsgerð
hans og tilmælum. Framkvæmdastjórnin semur í því til-
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efni skýrslu sem skal einnig send Evrópuþinginu og ráðinu.
Skýrslan skal gerð opinber.

6. Starfshópurinn semur árlega skýrslu um ástand í mál-
um er varða vernd einstaklinga í tengslum við vinnslu per-

VII. KAFLI

FRAMKVÆMDARÁÐSTAFANIR BANDALAGSINS

31. gr.

Nefndin

1. Framkvæmdastjórnin skal njóta aðstoðar nefndar sem skipuð er fulltrúum aðildarríkjanna
undir formennsku framkvæmdastjórnarinnar.

2. Fulltrúi framkvæmdastjórnarinnar leggur fyrir nefndina drög að þeim ráðstöfunum sem gera
skal. Nefndin skilar áliti sínu á drögunum fyrir þau tímamörk sem formaðurinn setur eftir því
hversu brýnt málið er.

Álitið skal samþykkt með þeim meirihluta sem mælt er fyrir um í 2. mgr. 148. gr. sáttmálans.
Atkvæði fulltrúa aðildarríkjanna í nefndinni vega eins og mælt er fyrir um í þeirri grein. Formaður
greiðir ekki atkvæði.

Framkvæmdastjórnin skal samþykkja ráðstafanirnar sem öðlast gildi þegar í stað. Séu þessar
ráðstafanir hins vegar ekki í samræmi við álit nefndarinnar skal framkvæmdastjórnin tilkynna
ráðinu um þær án tafar. Ef svo ber undir:

— skal framkvæmdastjórnin fresta framkvæmd ráðstafananna, sem hún hefur tekið ákvörðun um,
um þrjá mánuði frá dagsetningu tilkynningarinnar,

— ráðinu er heimilt að taka aðra ákvörðun með auknum meirihluta innan þeirra tímamarka sem
um getur í undirgreininni hér að framan.

LOKAÁKVÆÐI

32. gr.

1. Aðildarríkin skulu samþykkja nauðsynleg lög og
stjórnsýslufyrirmæli til að fara að tilskipun þessari eigi síðar
en þremur árum eftir að hún var samþykkt.

Þegar aðildarríkin samþykkja þessar ráðstafanir skal vera í
þeim tilvísun í þessa tilskipun eða fylgja þeim slík tilvísun
þegar þær verða birtar opinberlega. Aðildarríkin skulu setja
nánari reglur um slíka tilvísun.

2. Aðildarríkin skulu sjá til þess að vinnsla, sem var
þegar hafin daginn sem innlend ákvæði, sem samþykkt eru
á grundvelli þessarar tilskipunar, taka gildi, sé samræmd
þessum ákvæðum innan þriggja ára frá þeim degi.

sónuupplýsinga í bandalaginu og í þriðju löndum og leggur
hana fyrir framkvæmdastjórnina, Evrópuþingið og ráðið.
Skýrslan skal gerð opinber.

Þrátt fyrir undirgreinina hér að framan geta aðildarríkin
kveðið á um að vinnsla upplýsinga, sem eru þegar komn-
ar í handunnið skráningarkerfi á gildistökudegi innlendra
ákvæða sem samþykkt eru til framkvæmdar þessari tilskip-
un, skuli samræmd við 6., 7. og 8. gr. þessarar tilskipunar
innan 12 ára frá samþykki hennar. Aðildarríkin skulu þó
veita hinum skráða rétt til að fá fram, að beiðni hans og
einkum í tengslum við beitingu réttar hans til aðgangs, leið-
réttingu, afmáun eða aðgangstakmörkun að upplýsingum
sem eru ófullkomnar, óáreiðanlegar eða geymdar á einhvern
þann hátt sem er ósamrýmanlegur þeim lögmætu markmið-
um sem ábyrgðaraðili stefnir að.

3. Þrátt fyrir 2. mgr. er aðildarríkjunum heimilt að kveða
á um, með fyrirvara um viðeigandi öryggisákvæði, að ekki
þurfi að samræma upplýsingar, sem eru aðeins geymdar
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til sagnfræðilegra rannsókna, við 6., 7. og 8. gr. þessarar
tilskipunar.

4. Aðildarríkin skulu senda framkvæmdastjórninni
ákvæði úr landslögum sem þau samþykkja um málefni sem
tilskipun þessi nær til.

33. gr.

Framkvæmdastjórnin skal leggja skýrslu með reglubundnu
millibili fyrir ráðið og Evrópuþingið, í fyrsta sinn eigi síðar
en þremur árum eftir daginn sem um getur í 1. mgr. 32. gr.,
um framkvæmd þessarar tilskipunar ásamt, ef þörf krefur,
viðeigandi breytingartillögum. Skýrslan skal gerð opinber.

Framkvæmdastjórnin skal einkum skoða beitingu þessar-
ar tilskipunar varðandi hljóð- og myndvinnslu upplýsinga

um einstaklinga og leggja fram viðeigandi tillögur, ef þörf
er á þeim, með hliðsjón af þróun í upplýsingatækni og í
upplýsingaþjóðfélaginu.

34. gr.

Tilskipun þessari er beint til aðildarríkjanna.

Gjört í Lúxemborg 24. október 1995.

Fyrir hönd Evrópuþingsins Fyrir hönd ráðsins,

K. HÄNSCH L. ATIENZA SERNA

forseti. forseti.


